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‘A protecdo de dados pessoais deve definir, mais que
tudo, a quem cabe o controle sobre os dados pessoaqis -
e assim, consequentemente, realizar uma forma de dis-
tribuicdo de poder na sociedade que favoreca a autono-
mia do individuo.”

- Danilo Doneda’

1. Danilo Doneda (1970-2022) foi um jurista brasileiro que colaborou ativamente para a criagdo da Lei
Geral de Protecdo de Dados (LGPD) no Brasil. Foi o primeiro brasileiro a ser nomeado board director
da International Association of Privacy Professionals (IAPP). Era um dos maiores especialistas em pri-
vacidade e direito digital do pais, membro do conselho responsavel pela ANPD — Agéncia Nacional
de Protec@o de Dados e membro indicado pela Cadmara dos Deputados para o Conselho Nacional
de Protecd@o de Dados e Privacidade.
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APRESENTACAO

A era digital transformou radicalmente a forma como as campanhas eleito-
rais sao conduzidas, trazendo consigo ferramentas avancadas e um volume
sem precedentes de dados pessoais disponiveis. Com esse avanc¢o da tecnolo-
gia, surgem oportunidades e desafios Unicos para todos os atores politicos e
suas equipes. Embora a coleta e a analise de dados permitam estratégias mais
direcionadas para alcancar e engajar eleitoras e eleitores, também requerem
uma abordagem cuidadosa para garantir o respeito a privacidade, a seguran-
¢a dos dados e a integridade eleitoral. Assim, aderir rigorosamente as normas
de protecao de dados nao € apenas uma exigéncia legal, mas uma questao de
consolidar a confianca do eleitorado, garantir a integridade das eleicdes e, por
extensao, fortalecer a democracia.

Neste contexto dindmico e desafiador, € fundamental que os atores politicos e
suas equipes estejam bem informados e preparados para lidar com questdes
de protecao de dados de maneira responsavel, ética e legal. A campanha de
Luna Estrela, personagem ficticia criada para tornar mais acessivel e didatica a
narracao deste Guia, exemplifica bem a implementacao de praticas de gestao
de dados.

Considerando esse panorama, este Guia foi desenvolvido para servir como um
recurso esclarecedor para as campanhas eleitorais. A finalidade Ultima é asse-
gurar que todas as partes envolvidas possam orientar-se pelo complexo terre-
no da protecao de dados com confianca e competéncia, beneficiando, assim,
0 processo democratico e todos os que dele participam.

Boa leitura!

FORTALEZA/ CE - 2024
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|. © QUE SAO DADOS PESSOAIS ?

Dados pessoais constituem qualquer informacao relacionada a uma pessoa natural
identificada ou que possa ser identificavel, abrangendo desde dados que permitem a
identificacao direta, como o0 nome e endereco, até aqueles que, combinados, facilitam a
identificacao indireta de um individuo.

NOME COMPLETO:
Jodo Silva Pereira (utilizado para identificar diretamente o eleitor).
ENDERECO:

Rua das Flores 123, Bairro Jardim, Cidade Luz Serena, Ceara (serve para localizar
geograficamente o eleitor e possibilitar o envio de correspondéncias fisicas ou a
definicdo de estratégias de campanha regionais).

NUMERO DE IDENTIFICACAO PESSOAL:

CPF 123.456.789-00 (essencial para a realizagdo de cadastros e verificacoes le-
gais, podendo também ser utilizado para evitar duplicidades em listas de apoio
ou em sistemas de doagdes).

DATA DE NASCIMENTO:

01/01/1980 (importante para analises demograficas da base eleitoral e para cus-
tomizar comunicagdes com base na faixa etaria do eleitor).

NUMERO DE TELEFONE:

(XX) 99999-9999 (utilizado para comunicagdes diretas com o eleitor, como men-
sagens de texto ou chamadas para divulgagao de eventos e propostas).

ENDERECO DE EMAIL:

joaosilva@email.com (ferramenta importante para campanhas de marketing
digital, permitindo o envio de newsletters, pesquisas de opinidao e atualizagdes
sobre a campanha).

REDES SOCIAIS:

@joaosilvapereira (os perfis em redes sociais podem revelar interesses e prefe-
L réncias dos eleitores, além de servirem como canais diretos de comunicagao
e engajamento).

DADOS DE LOCALIZAGAO:

histérico de localizagao via GPS em smartphones (permite uma seg-
mentagdo ainda mais especifica das mensagens da campanha, ba-
seada nos locais frequentados pelo eleitor).

PROFISSAO E LOCAL DE TRABALHO:

p—

.

-

professor na Escola Modelo (essas informagdes podem ser
usadas para adaptar mensagens que ressoem com as preo-
cupagodes profissionais e cotidianas dos eleitores).
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2.E DADOS PESSOAIS SENSIVEIS?

Os dados pessoais sensiveis representam uma categoria especial de dados, incluindo
informacdes sobre origem racial ou étnica, convicg¢ao religiosa, opinidao politica, filiagcao
a sindicato ou a organizacao de carater religioso, filoséfico ou politico, informacdes re-
ferentes a salde ou a vida sexual, dados genéticos ou biométricos, quando vinculados a
uma pessoa Natural. Devido ao seu alto potencial discriminatério e aos riscos associados
aos direitos e garantias individuais, a LGPD estabelece um regime juridico mais proteti-
VO para esses dados.

OPINIAO POLITICA:

“Jodo Silva Pereira é filiado ao Partido X e demonstra uma tendéncia a apoiar candidatos de esquerda”. Essa
informacao, altamente sensivel, reflete suas convicgdes politicas e deve ser tratada com o maximo cuidado
para evitar qualquer forma de discriminagao ou influéncia indevida.

DADOS BIOMETRICOS:

“Durante a inscricdo em um aplicativo de campanha, as impressdes digitais de Jodo Silva Pereira foram cole-
tadas, bem como reconhecimento facial”. Esses dados biométricos, que identificam Jodo de maneira Unica,
sao considerados sensiveis e exigem uma protecao rigorosa para garantir sua privacidade e seguranga.

ORIGEM RACIAL OU ETNICA:

“Joao Silva Pereira se identifica como afrodescendente”. Esse dado pessoal sensivel, que revela sua origem
étnica, pode ser empregado para assegurar que as politicas de inclusdo sejam respeitosamente implemen-
tadas, mas sua coleta e uso requerem uma abordagem ética e protetiva.

CONVICGAO RELIGIOSA:

“Jodo é um catdlico praticante”. Essa informacgdo, ao ser utilizada
em campanhas eleitorais para engajar eleitores com valores
similares, necessita ser manejada com sensibilidade para

prevenir qualguer forma de segregag¢ao ou discrimi-

nacao baseada em crencas religiosas.

FILIA:C}AO A SINDICATOS OU ORGANI-
ZAGCOES DE CARATER RELIGIOSO, FI-
LOSOFICO OU POLITICO:

“Jodo é ativamente envolvido em sin-
dicatos e em organizagdes politicas
alinhadas com suas opinides”. Esse
tipo de informacgdo sensivel pode
ajudar a entender melhor o perfil
do eleitorado, mas sua utilizagdo
requer consentimento explicito e
garantias de que ndo havera con-
sequéncias negativas para o titu-

lar dos dados.

INFORMACOES REFERENTES A
SAUDE OU A VIDA SEXUAL:

“Joao tem condigdes de salde
especificas, como hipertenséo,
que foram inadvertidamente re-
veladas durante interagdes online
relacionadas a campanhas eleito-
rais”. Mesmo que tais dados pes-
soais sensiveis geralmente nao
sejam diretamente utilizados em
campanhas, sua coleta inciden-
tal exige que sejam manejados
com a maior confidencialidade e
respeito a ética, protegendo a pri-
vacidade e a dignidade de Joao.



GUIA DE PROTEGAO DE DADOS PESSOAIS - ELEIGOES MUNICIPAIS 2024

2. UM DADO PESSOAL PODE TRANSFORMAR-SE

EM UM DADO SENSIVEL?

SIM! Dados pessoais tém o potencial de se converterem em dados sensiveis, especial-
mente quando se utiliza tecnologias avancadas, como analise de grandes volumes de
dados, que possibilitam correlacionar sequéncias de informacdes para antecipar com-
portamentos e tendéncias.

Tomando Jodo Silva Pereira como exemplo, sua ativa interagdao com temas edu-
cacionais nas redes sociais € participagcdo em eventos relacionados podem ex-
por suas preferéncias politicas e sociais. Algoritmos especializados sao capa-
zes de analisar minuciosamente seu comportamento online e sua presenca
nesses eventos, inferindo Nndao apenas sua inclinagado politica por candidatos
que dao énfase a educagao, mas também evidenciando seu apoio a ques-
tdes de inclusao social e diversidade. Além disso, o exame do envolvimento

de Jodo em grupos de discussao focados em salde pode indicar preocu-
pacdes especificas nessa area, transformando dados inicialmente pessoais
em dados sensiveis.

/,. O QUE SAO DADOS
ANONIMIZADOS?

A~ Contrapondo-se aos dados pessoais, encon-

L\ /1 tram-se os dados anonimizados, que sao
aqueles modificados a ponto de impedir a

@ identificagao do titular, considerando os

meios técnicos razoaveis disponiveis. Esse

processo de anonimizagao transforma os dados de

tal maneira que ndo mais se associam diretamente a

uma pessoa especifica, diferenciando-se, portanto,

dos dados pessoais e sensiveis.

Num evento focado em debates sobre po-
liticas de educagao, a equipe organizadora
conduziu uma pesquisa para coletar opi-
nides dos participantes sobre as propostas
apresentadas. Joao, conhecido por seu en-
gajamento ativo em causas educacionais,
participou da pesquisa, fornecendo suas opi-
nides sobre as diferentes politicas discutidas.

DADOS ORIGINAIS COLETADOS
Nome: Jodo Silva Pereira

Enderecgo: Rua das Flores, 123, Bairro Jardim, Gida
na, Ceara "\

Numero de telefone: (85) 94321-1234
Opinides sobre politicas educacionais:
- Forte apoio a politicas de inclusao digital nas escolas.
- Preocupagdo com a qualidade da formagao de professores.
- Interesse em programas de educagdo ambiental.

Para assegurar a privacidade dos participantes, essas informa-
¢des passaram por um processo de anonimizagao antes da
analise.

10
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DADOS APOS ANONIMIZAGCAO
Identificador Gnico: Participante 457892
Localizagao: Regido Nordeste
Contato: Dados removidos
Opinides sobre politicas educacionais:

- Apoio a tecnologias educacionais.

- Interesse em desenvolvimento profissional docente.

Como se pode observar, nesse processo de anonimizac¢ao, informacdes diretas como nome, endere-
¢o e numero de telefone de Jodo foram removidas ou substituidas por categorias gerais, a exemplo
da alteragcao do endereco especifico pela regiao. As opinides foram mantidas, mas reformuladas de
modo a nao revelar a identidade através de caracteristicas especificas ou estilos de expressao Unicos,
permitindo que as respostas ainda contribuam para a analise de dados, sem, contudo, comprometer
a privacidade do participante.

5. QUEM SAO OS AGENTES DE TRATAMENTO DE
DADOS EM UMA CAMPANHA ELEITORAL E QUAIS

SAO SUAS FUNCOES E RESPONSABILIDADES?

De acordo com a Lei Geral de Protecao de Dados (LGPD), constituem agentes
de tratamento o controlador e o operador de dados pessoais.

Em campanhas eleitorais, partidos politicos, federacdes, coligagdes, candidatas
e candidatos podem ser considerados agentes de tratamento, bem como orga-
nizacdes contratadas para a realizacao de atividades envolvendo o tratamento
de dados pessoais.

CONTROLADOR

E a pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais. Em outras palavras, o controlador determina as
finalidades, os meios e os procedimentos de tratamento dos dados pessoais. Ele é responsavel
por garantir que o tratamento dos dados seja realizado em conformidade com a legislagao de
protegao de dados.

OPERADOR

E a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador. O operador atua conforme as instrugdes do controlador e
ndo toma decisdes independentes sobre o tratamento dos dados. O operador também deve
garantir a segurancga e a protegao dos dados pessoais de acordo com as instrugdes recebidas
do controlador.

O artigo 33-B da Resolucdo n° 23.610/2019 estabeleceu uma série de obrigacdes aos agentes de trata-
mento (provedores de aplicagao, partidos politicos, federacdes, coligacdes, candidatas e candidatos)
que tratam dados pessoais para fins de propaganda, as quais incluem:

| - garantir o acesso facilitado as informagoées sobre o tratamento de dados, previsto no art. 9°da Lei n°
13.709/2018, em especial quanto aos dados utilizados para realizar perfilamento de usudrias e usudrios
com vistas ao microdirecionamento da propaganda eleitoral;

Il - garantir o cumprimento dos direitos previstos nos arts. 17 a 20 da Lei n° 13.709/2018;

1



GUIA DE PROTEGAO DE DADOS PESSOAIS - ELEIGOES MUNICIPAIS 2024

Ill - adotar as medidas necessdrias para a prote¢do contra a discriminagdo ilicita e abusiva, nos termos
do inciso IX do art. 6° da Lei n°13.709/2018;

IV - usar os dados exclusivamente para as finalidades explicitadas e consentidas pela pessoa titular,
respeitando os principios da finalidade, da necessidade e da adequagéo;

V - implementar medidas de seguranca técnica e administrativa para proteger os dados pessoais de

acessos ndo autorizados e de situacées acidentais ou ilicitas que possam levar a destruigcdo, perda, al-
teragdo, comunicagdo ou difusdo dos dados, nos termos do art. 46 da Lei n°13.709/2018;

VI - notificar, em caso de incidentes de seguran¢a que possam acarretar riscos ou danos relevantes
as(aos) titulares dos dados, a autoridade nacional e as(aos) titulares afetadas(os), nos termos do art.

48 da Lei n°13.709/2018.

Durante uma campanha eleitoral na cidade de Joao, o partido da candidata Luna Estrela planeja utilizar dados
pessoais para aprimorar a comunicagao € aumentar o engajamento com o eleitorado, empregando estratégias
como o envio de mensagens personalizadas, a segmentacao de eleitores para o direcionamento de anuncios e
a andlise detalhada de preferéncias politicas.

Nesse caso, o partido da candidata Luna assume o papel de controlador de dados, sendo responsavel por:

- facilitar o acesso as informagdes sobre o tratamento de dados, incluindo o perfilamento de usuarios para
microdirecionamento da propaganda eleitoral;

- implementar medidas preventivas contra discriminagao ilicita e abusiva no tratamento de dados;

- determinar as finalidades do tratamento desses dados, como o envio de comunicagdes personalizadas ou a
organizacao de eventos;

- assegurar a conformidade com a LGPD, garantindo que o tratamento de dados respeite os direitos dos
titulares;

- implementar e manter medidas de seguranca para pro-
teger os dados pessoais de acessos nao autorizados ou
vazamentos.

- notificar tanto a autoridade nacional quanto
os titulares dos dados em caso de inciden-
tes de seguranga que possam provocar ris-

cos ou danos relevantes.
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Para auxiliar na execugdo dessas tarefas, o partido de Luna Estrela decidi contratar uma empresa de tecnolo-
gia especializada em marketing digital, que atua como operadora de dados, cabendo a ela:

- tratar dados pessoais exclusivamente segundo as instrugdes do partido de Luna Estrela (controlador) e em
conformidade com a LGPD;

- realizar agdes especificas, como envio de e-mails, gestdo de anUdncios em redes sociais e analise de dados
para segmentagdo do eleitorado;

- auxiliar a equipe de campanha na garantia da seguranca dos dados e na resposta a eventuais solicitacdes
dos titulares dos dados.

LEMBRANDO QUE:

Na propaganda eleitoral, o tratamento de dados pessoais

sensiveis ou de dados pessoais que possam revelar dados
pessoais sensiveis exige, além das obrigagdes acima elen-
cadas, o consentimento especifico, expresso e destaca-
do do titular.

.z
G
e

- No caso de dados pessoais sensiveis a que a candidata ou
o candidato tenha acesso pessoalmente em decorréncia
de seu nucleo familiar, de suas relagdes sociais e de
seus vinculos comunitarios, como a participa-

cao em grupos religiosos, associagoes e
movimentos, o consentimento especifi-

co, expresso e destacado somente sera exi-

gido para a transferéncia a terceiros, respon-
dendo o cedente por divulgagao ou vazamento.

"\" PARTIDO
ﬂ‘ DA ESPERANCA | NOTICIAS PEP INSTITUCIONAL INSTITUTO PEP NOSESTADOS PEP TV PEP MULHER PEP DOC @
PEP E PROGRESSO -
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M
_.}'QURA‘ 1, ,/( -

% ELEICOES S
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Acompanhe n = articipe dos nossos

ihx .-di eventos e faca
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[ &, USAIMOS, BITEZ
soals de acorde com a Lel Geral da P

SOLVED BY RETICENCIAS DESIGN STUDID
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O descumprimento das regras mencionadas acarretard a remog¢ao do conteudo veiculado e a comunica-

¢do do fato a Autoridade Nacional da Protecdo de Dados, a quem compete avaliar a aplicagcdo das sang¢des
previstas no art. 52 da Lei n° 13.702/2018, sem prejuizo da eventual apuracdo de ilicitos eleitorais ou crimes.
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A medida em que a campanha de Luna Estrela ganha impulso, um novo desafio surge: a utilizacdo de dados
pessoais sensiveis para alcangar uma segmentagao mais precisa do eleitorado. Luna e seu partido estdo plena-
mente conscientes da grande responsabilidade que isso implica. Eles estdo comprometidos a tratar essas infor-
mag¢des com o maximo cuidado, garantindo o cumprimento de todas as regulamentacdes legais e principios
éticos. Vamos explorar como o time de Luna estd se empenhando nessa tarefa:

CONSENTIMENTO ESPECIFICO, EXPRESSO E DESTACADO PARA DADOS SENSIVEIS:

Para utilizar dados que possam revelar informagdes sensiveis, como orientacao politica, religio-
sa ou participagao em movimentos sociais, o partido politico de Luna implementa um processo
de consentimento especifico, expresso e destacado, através de formularios claros e informa-
tivos que explicam como esses dados serao usados, garantindo que as eleitoras e os eleitores
estejam plenamente informados e possam dar seu consentimento de maneira explicita.

- TRATAMENTO DE DADOS SENSIVEIS DE FONTES PESSOAIS:

t?ft@ No caso de dados pessoais sensiveis acessados por Luna devido as suas relagcdes pessoais e co-

N1 munitarias, o partido politico adota uma politica estrita de nao compartilhar esses dados com
terceiros sem obter um consentimento especifico, expresso e destacado para cada transferén-
cia.

CONSEQUENCIAS DO DESCUMPRIMENTO DAS NORMAS:

‘%_7\' Luna e seu partido politico estdo plenamente conscientes das graves consequéncias legais e de
iL;)J imagem que podem resultar do descumprimento das normas de tratamento de dados, incluin-

do nao apenas as penalidades administrativas, como multas e san¢des por parte da Autoridade
Nacional de Proteg¢do de Dados, como também a remogao do con-
teldo da campanha e a possibilidade de investigagdes por ilicitos
eleitorais ou crimes associados.

IMPACTO E PERCEPGAO PUBLICA:

A abordagem meticulosa de Luna para
com a privacidade e seguranca dos
dados eleva sua reputagdo entre as
eleitoras e os eleitores, que percebem
sua campanha como transparente e
confiavel. Isso gera uma onda de apoio
mais informado e engajado, visto que o
eleitorado sente que seus direitos e sua
privacidade sdo priorizados.
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0.QUEM E O ENCARREGADO DE DADOS?

O encarregado é a pessoa indicada pelo con-
trolador para:

- intermediar a comunicagdao com a Autori-
dade Nacional de Protecao de Dados;

- orientar o pessoal de campanha sobre as
praticas a serem adotadas em relagdo a protegao de da-
dos pessoais; e

- prestar esclarecimentos e tomar providéncias sobre as
reclamacodes e comunicagdes formuladas pelos titulares.

Partidos politicos, federagdes, coligagdes, can-

didatas e candidatos devem informar, de forma

clara e acessivel, o encarregado pelo tratamen-

to de dados pessoais, além de disponibilizar um
canal de comunicagao que permita ao titular ob-
ter a confirmacao da existéncia de tratamento de seus dados e formular pedidos de elimi-
nac¢ao de dados ou descadastramento.

LEMBRANDO QUE:

Nas eleicdes municipais, em municipios com menos de 200.000 eleitores, nao é obrigatdria a indica-
¢ao de um encarregado pelo tratamento de dados pessoais, mantendo-se apenas a obrigagao de dispo-
nibilizar um canal de comunicacgao.

Na cidade de Luz Serena, com mais de 200.000 eleitores, o partido politico de Luna nomeia Zenon Quasar como
o Encarregado de Dados. Zenon, especialista em protecdo de dados, foi escolhido por sua habilidade em fa-
cilitar a comunicagao entre a campanha e a Autoridade Nacional de Protegcao de Dados, bem como por sua
competéncia em orientar os membros da equipe sobre as melhores praticas de prote¢dao de dados pessoais.

Para facilitar o exercicio dos direitos do eleitorado em relagdo aos seus dados, a campa-
nha cria um canal de comunicagdo, consistindo em uma plataforma digital interativa.
Esse canal é projetado para ser acessivel e facil de usar, permitindo as eleitoras e aos
eleitores de Luz Serena solicitar a confirmacdo da existéncia de tratamento de seus
dados, além de submeter pedidos para a eliminagdo ou o descadastramento de suas
informacdes pessoais. A plataforma inclui um formulario online simples, onde
os eleitores podem inserir suas solicitagoes,

além de oferecer informagdes claras so- /\
bre como seus dados sao utilizados pela
campanha. Além disso, é providenciado
um endereco de email e um ndmero de
telefone de Zenon, garantindo multi-
plos pontos de contato para aqueles
que preferemn métodos de comuni-
cacdo tradicionais.

Essas medidas visam ndo apenas
cumprir com a legislagdo vigen-

te, mas também transmitir uma

mensagem de transparéncia

e respeito pela privacidade do

eleitorado. A campanha de Luna
Estrela mostra-se, assim, com-
prometida em estabelecer um
padrao elevado de ética e confor-
midade, reforcando a confianga
dos eleitores na integridade do
processo eleitoral.
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/. OS AGENTES DE TRATAMENTO DEVEM
MANTER UM REGISTRO DAS OPERACOES

DE TRATAMENTO DE DADOS PESSOAIS?

SIM! Os partidos politicos, as federacdes, as coligacdes, as candidatas e os candidatos
@ devem manter um registro das operac¢des de tratamento de dados pessoais, nele con-
tendo, ao menos:

- o tipo do dado e a sua origem;

- as categorias de titulares;

- a descricao do processo e da finalidade;

- o fundamento legal;

- a duracdo prevista para o tratamento, nos termos da Lei n°13.709/2018 (LGPD);
- 0 periodo de armazenamento dos dados pessoais;

- a descricdo do fluxo de compartilhamento de dados pessoais, se couber;

- 0s instrumentos contratuais que especifiquem o papel e as responsabilidades de con-
troladores e operadores;

- as medidas de seguranca utilizadas, incluindo boas praticas e politicas de governanca.

LEMBRANDO QUE:

A Justica Eleitoral disponibilizara modelo para o registro de operagdes simplificado.

Esse registro de operagdes devera ser conservado durante todo o periodo eleitoral, permanecendo
a obrigagdo em caso de ajuizamento de agao na qual se apure irregularidade ou ilicitude no trata-
mento de dados pelas campanhas.

Em caso de ajuizamento de acao, a autoridade eleitoral podera determinar a exibicdo do registro de
operagdes e de documentos que o corroborem.

Outra medida adotada pelo partido politico de Luna Estrela consiste em manter um registro das operac¢des de
tratamento de dados pessoais, cujo modelo foi fornecido pela Justica Eleitoral. Esse registro inclui:

Tipo do dado e origem: identificagdo clara dos tipos de dados coletados (como identidade e contatos)

e suas fontes, sejam elas digitais ou fisicas.
o) Categorias de titulares: classificacao dos titulares dos dados (eleitores, voluntarios, funcionarios da cam-
Aﬁf’[ou panha) para garantir tratamentos diferenciados conforme a necessidade e a relagcao de cada grupo
com a campanha.
é:}’@‘ Descri¢cdo do processo e finalidade: descricdo detalhada dos processos pelos quais os dados sao trata-
P4 dos, com clareza sobre as finalidades de cada ac&o.

Fundamento legal: fundamentos legais que justificam o tratamento dos dados, como o consentimento
do titular, garantindo conformidade com a legislagao.

Wz
B

AP Duragao prevista para o tratamento e periodo de armazenamento: observancia dos prazos legais esti-

ﬂl&gﬂ pulados para o tratamento e armazenamento dos dados, assegurando que ndo se estendam além do
necessario e em conformidade com a Lei n°13.709/2018.

o-;_? Descrigcdo do fluxo de compartilhamento de dados: caso ocorra compartilhamento, o registro detalha o

Ar__,p fluxo dos dados entre diferentes entidades ou parceiros, respeitando as normas de protecado.
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= Instrumentos contratuais: documentagao das responsabilidades dos controladores e operadores de
~ dados envolvidos, garantindo a transparéncia das operagdes e a seguranga juridica.

.20 Medidas de Seguranca: implementacao de robustas medidas de seguranga, como criptografia e con-
trole de acesso, bem como a adogao de boas praticas e politicas de governanca de dados.

Em qualquer situagao legal, a autoridade eleitoral pode requisitar a exibicao tanto do registro de operagdes quan-
to dos documentos correspondentes, para verificar a conformidade com as normas estabelecidas. Com essas
praticas, a campanha de Luna Estrela se posiciona na vanguarda da ética em tratamento de dados, reforcando
seu compromisso com a privacidade e a segurancga dos eleitores.

8.VOCE SABE O QUE E UM RELATORIO

DE IMPACTO A PROTECAO DE DADOS?

O relatoério € um documento que devera conter a descricao dos processos de tratamento
de dados pessoais que poderdo gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Ele devera ser elaborado sob responsabilidade conjunta da candidata ou do candidato e
do partido politico, da federagao ou da coligagao pela qual concorre, devendo conter, no

minimo:

- a descricao dos tipos de dados pessoais coletados e tratados;
- 0s riscos identificados;
- a metodologia usada para o tratamento e para a garantia de seguranca das informacdes;

- as medidas, salvaguardas e instrumentos adotados para mitigacao de riscos.

LEMBRANDO QUE:

Nas elei¢cdes para os cargos de Presidente da Republica, Governador(a), Senador(a) e Prefeito(a) das
capitais dos Estados, a Justica Eleitoral poderd determinar a elaborac¢ao de relatério de impacto a
protecao de dados nos casos em que o tratamento representa alto risco.

9. E QUANDO UM TRATAMENTO DE DADOS

PESSOAIS E CONSIDERADO DE ALTO
RISCO?

Um tratamento de dados pessoais é considerado de alto risco nas eleicdes quando, cumu-
lativamente:

- érealizado em larga escala, assim caracterizado quando abranger niUmero de titulares
equivalente a, no minimo, 10% (dez por cento) do eleitorado apto da circunscri¢ao;

- envolve o uso de dados pessoais sensiveis ou de tecnologias inovadoras ou emergentes para perfi-
lamento de eleitoras e eleitores com vistas ao microdirecionamento da propaganda eleitoral e da
comunicacao da campanha.

17



GUIA DE PROTEGAO DE DADOS PESSOAIS - ELEIGOES MUNICIPAIS 2024

LEMBRANDO QUE:

A autoridade eleitoral que concluir necessarios os relatérios de impacto na circunscricao expedirad, até o
dia 16 de agosto do ano das elei¢des, oficio dirigido a todos os partidos politicos, federacdes e coligagdes
gue registrarem candidaturas para os cargos ja mencionados, informando o prazo em que devera ser
atendida a requisicao.

Sabe-se que com grandes poderes vém grandes responsabilidades, especialmente quando se trata da privaci-
dade e seguranca dos dados das cidadas e dos cidadaos. Luna, consciente do potencial de riscos, decide priori-
zar a transparéncia € a ética na gestao dessas informacgdes.

Consciente dos requisitos legais, Luna e seu partido iniciam a elaboragao de um Relatério de Impacto a Prote-
cdo de Dados. Esse relatério é mais do que um documento formal. E um compromisso com a seguranca e os
direitos dos eleitores. Nele, a equipe detalha cada tipo de dado pessoal coletado, identifica os riscos associados
e descreve meticulosamente as metodologias adotadas para assegurar a protegao dessas informacdes.

O relatério destaca a escala do tratamento de dados, que inclui dados pessoais sensiveis e o uso de tecnologias
emergentes para o perfilamento de eleitoras e eleitores. Afinal, a campanha de Luna se enquadra na catego-
ria de “alto risco”, visto que abrange mais de 10% do eleitorado da circunscrigao. Portanto, a utilizagcdo dessas
informacdes para microdirecionamento da propaganda eleitoral exige medidas excepcionais de seguranga e
privacidade.

Luna e seu partido implementam varias salvaguardas e instrumen-
tos para mitigar possiveis danos, garantindo que todas as acdes
estejam em conformidade com as normativas eleitorais. A Justi-
ca Eleitoral, por sua vez, mantém um olhar atento, exigindo que
todos os partidos politicos, federagdes e coligacdes preparem tais
relatérios em situagdes de alto risco, como a da campanha de
Luna.

Ao se aproximar do prazo final, determinado pela autoridade elei-
toral, Luna Estrela e seu partido finalizam o relatério, reforgando
seu compromisso nao sé com a vitdria nas urnas, mas também
com o respeito aos direitos fundamentais de cada cidada e de
cada cidadao.
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]O.A VITORIA DE LUNA ESTRELA: COMPROMISSO

COM INOVACAO E ETICA NA PROTECAO DE
DADOS PESSOAIS

Luna Estrela venceu as eleicdes, consagrando-se como a nova prefeita de Luz Serena. Sua
vitoria foi resultado de uma campanha que combinou inovagao tecnoldégica e uma forte
responsabilidade ética, conquistando a confianga e o apoio das eleitoras e dos eleitores da
cidade.

Mais do que ganhar uma eleicao, Luna Estrela redefiniu os padrdes de utilizacao de dados
pessoais, assegurando o respeito pela privacidade dos votantes.
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Em um mundo cada vez mais digital, a protecdo dos dados
pessoais tornou-se uma prioridade, especialmente durante
campanhas eleitorais. Este guia pratico e abrangente,
elaborado por especialistas em direito e tecnologia, oferece
uma abordagem detalhada sobre como gerenciar informacoes
de eleitores de maneira ética e legal. Desde a coleta até o
armazenamento e uso dos dados, o guia fornece orientagoes
claras para garantir a conformidade com as legislagoes
vigentes e promover a transparéncia.

Com exemplos praticos e estudos de caso, como o da
Campanha de Luna Estrela, o guia demonstra a aplicac¢do de
melhores praticas e tecnologias emergentes na protecao de
dados. Ideal para candidatos, profissionais de marketing
politico e advogados, esta obra é um recurso indispensével
para quem busca realizar campanhas eleitorais eficientes,
seguras e respeitosas com a privacidade dos eleitores. Através
de uma leitura acessivel e informativa, este livro ndo apenas
instrui, mas também inspira a adotar uma postura proativa na
salvaguarda das informagdes pessoais, estabelecendo um novo
padrao de responsabilidade no cenario politico.

Julio Aratjo - Designer e Editor.
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